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Grondslagen in het Nederlandse privaatrecht
• 7:17 BW – Conformiteit. Een afgeleverde zaak moet
• De eigenschappen bezitten die de koper mag verwachten.
• Geschikt zijn voor normaal gebruik.
• 6:248 lid 1 BW – redelijkheid en billijkheid.
• 7:401 BW – goed opdrachtnemer.
• 7:206 lid 1 BW – verhelpen gebreken door verhuurder.
• 6:162 BW – ongeschreven recht.
Grondslagen
• ‘Open normen’.
• Geen expliciete cybersecurityverplichting.
• Het bestaan en de omvang van de verplichting hangt af van de 
omstandigheden van het geval.
Juridische argumenten voor het aannemen van een verplichting tot 
updaten
• Security updates worden regelmatig uitgebracht. Consumenten 
mogen ze daarom ook verwachten.
• Kun je een slecht beveiligde smartphone ‘normaal’ gebruiken?
Economische argumenten voor het aannemen van een verplichting tot 
updaten
• Samsung kan beveiligingslekken relatief gemakkelijk repareren. 
• Een update kan alle telefoons beveiligen. 
• Samsung verkoopt nog steeds telefoons met Android.
• Vertrouwen koper.
Wet bescherming persoonsgegevens/Algemene verordening
gegevensbescherming
• Verplichting tot het beveiligen van de verwerkte persoonsgegevens.
• Wat is de relatie tussen de beveiliging van de telefoons en de 
verwerking door Samsung?
Vordering Consumentenbond
III. Samsung te bevelen alle smartphones in Nederland gedurende een periode van vier jaar na de 
introductie op de markt en/of twee jaar na het moment van verkoop door Samsung of via een 
retailkanaal te voorzien van updates die kwetsbaarheden in de software repareren, althans updates 
die een door Google als “kritiek” aangemerkt beveiligingslek in het Android besturingssysteem 
repareren, steeds binnen een maand nadat de update door Google beschikbaar is gesteld, althans een 
door de rechtbank in goede justitie te bepalen bevel;
Kortgezegd:
• Samsung dient de beveiliging van de telefoons bij te werken.
• Twee jaar na de verkoop, en vier jaar de introductie.
• In het bijzonder kwetsbaarheden die door Google als ‘kritiek’ zijn aangemerkt en waarvoor Google 
een update beschikbaar heeft gesteld.
• Binnen een maand.
De rechter erkent de verplichting tot het bijwerken van de beveiliging
4.14.
• “Niet ter discussie staat dat in dit verband van Samsung kan worden verwacht dat zij voldoende 
adequaat en doeltreffend optreedt tegen de hiervoor omschreven veiligheidsrisico’s van door 
Google als critical aangemerkte kwetsbaarheden.”
• “Wat voldoende en adequaat en doeltreffend is, wordt mede bepaald door de aard en de ernst 
van de zich daadwerkelijk/reëel voordoende veiligheidsrisico’s.” 
• “Voor toewijzing van de vorderingen is alleen plaats als de conclusie luidt dat Samsung feitelijk te 
weinig doet ter bestrijding van de veiligheidsrisico’s door niet in alle gevallen gedurende de door 
de Consumentenbond genoemde periode en binnen de door de Consumentenbond genoemde 
termijn upgrades en updates door te voeren.”
De rechtbank wijst de vordering af
• Niet-ontvankelijk voor zover de vordering betrekking heeft op de toekomst.
• Niet ieder ‘kritiek’ beveiligingslek lijdt tot onaanvaardbare risico’s.
• Het bijwerken van software is complex.
• Samsung mag prioriteiten aanbrengen.
• Conclusie: Samsung is niet altijd verplicht om de telefoons bij te werken.
Een concrete vordering - complicaties
• Samsung kan een specifiek beveiligingslek alsnog wegnemen.
• Geen belang in de zin van 3:303 BW bij een verklaring voor recht.
Conclusie
• Het Nederlandse privaatrecht creëert cybersecurityverplichtingen.
• De precieze omvang van deze verplichting is niet duidelijk.
• Het is niet eenvoudig om deze verplichting in de rechtspraak te concretiseren.
